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Zakres

W niniejszym dokumencie wskazano obowigzki i procedury Wtasciciela
systemu w odniesieniu do systemu certyfikacji Portfela EUDI
ustanowionego i wdrozonego w Rzeczypospolitej Polskiej. Dodatkowo
opisano role organu nadzoru w dozorowaniu ram zaufania (Trust
Framework) ze wzgledu na jej istotny wptyw na ryzyka dotyczace ustug
zwigzanych z Portfelem EUD], ktdre podlegaja certyfikacji.

Obecnie poza zakresem niniejszego dokumentu pozostaja obowigzki
nadzorcze wobec wszystkich interesariuszy ekosystemu Portfela EUDI z
wyjatkiem dostawcéw portfela i dostawcéw PID.

UWAGA 1: W kontekscie systemu certyfikacji PL Portfela EUDI role
Wtasciciela systemu (System Owner) i Wtasciciela programu (Scheme
Owner) sq synonimami.

UWAGA 2: W kontekscie ekosystemu Portfela EUDI zastosowanie ma rola
organu nadzoru (Supervisory Authority).

Jezyk normatywny

Wymagania oznaczono czasownikiem ,musi” (,shall”). Stwierdzenia
faktéw wyrazono prostymi zdaniami oznajmujgcymi. Wszelkie wskazowki
lub wyja$nienia przedstawiono w formie UWAG i oznaczono kursywa.
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Dokumenty prawne i normatywne

W celu prowadzenia certyfikacji europejskich portfeli tozsamosci cyfrowej
ustanawia sie system certyfikacji w zakresie zgodnoSci z rozporzadzeniem
(UE) 910/2014 w odniesieniu do ustanowienia europejskich ram
tozsamosci cyfrowej, oparty na normach PN-EN ISO/IEC 17067 i PN-EN
ISO/IEC 17065 oraz dziatajacy w ramach systemu akredytacji opisanego w
rozporzadzeniu (UE) 765/2008.

System certyfikacji Portfela EUDI i jego programy wykazujg zgodnos¢ z
nastepujacymi aktami prawnymi:

Ramy funkcjonalne rozporzadzenia (UE) 910/2014 (art. 5a) oraz
odpowiednie rozporzadzenia wykonawcze Komisji:

o EU 2024/2977
o EU 2024/2979
o EU 2024/2980
o EU 2024/2982

Zasady certyfikacji (art. 5c, art. 45a ust. 4 rozporzadzenia (UE) 910/2014)
oraz rozporzadzenie wykonawcze Komisji (UE) 2024/2981

Europejski program certyfikacji cyberbezpieczenistwa EUCC okre$lony w
rozporzadzeniu wykonawczym Komisji (UE) 2024 /482

Art. 58-59 rozporzadzenia (UE) 2019/881 (Akt o Cyberbezpieczenstwie)

Art. 8 ust. 3 rozporzadzenia UE 910/2014 w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych
wraz z rozporzadzeniem wykonawczym Komisji (UE) 2015/1502

CzeSciowe zastosowanie rozporzgdzenia wykonawczego Komisji
2025/1568 ustanawiajgcego zasady stosowania rozporzadzenia (UE)
910/2014 w odniesieniu do uzgodnien proceduralnych dotyczacych
wzajemnych ocen systeméw identyfikacji elektronicznej oraz wspotpracy
przy organizacji takich ocen w ramach Grupy ds. Wspétpracy, a takze
uchylajacego decyzje wykonawczg Komisji (UE) 2015/296 — w zakresie
wzajemnych ocen krajowego systemu/programoéw certyfikacji Portfela
EUDI

Ustawa z 5 wrze$nia 2016 r. o ustugach zaufania oraz identyfikacji
elektronicznej
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VIII. Ustawa z 25 czerwca 2025 r. o krajowym systemie -certyfikacji
cyberbezpieczenstwa

IX. ETSI TS 119 612 — V2.3.1 — Electronic Signatures and Trust
Infrastructures (ESI); Trusted Lists (Zaufane listy)
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Lad organizacyjny i zarzadzanie programem

Rozwigzania organizacyjne Ministerstwa Cyfryzacji

Rola Wtasciciela systemu/programu jest przypisana wtasciwej komorce w
Ministerstwie Cyfryzacji odpowiedzialnej za rozwo6j ekosystemu cyfrowej
tozsamosci zgodnie z postanowieniami polskiego aktu prawnego
wydanego przez Ministra Cyfryzacji.

Procesy utrzymania i procedury przegladu po stronie
Wilasciciela programu

Wiasciciel programu musi zapewnic¢ ciggla zgodnos$¢ systemu certyfikacji
PL Portfela EUDI z wymaganiami ustanowionymi na mocy rozporzadzenia
(UE) 910/2014, powigzanych rozporzadzen wykonawczych Komisji oraz
(opcjonalnie) Ram Architektury i Odniesienia (ARF).

Wiasciciel programu musi utrzymywac program poprzez ustanowienie i
wdrozenie biezagcego monitorowania zmian w ekosystemie europejskiego
portfela tozsamosci cyfrowej, takich jak zmiany przepiséw, specyfikacji
technicznych i wymagan interoperacyjnosci.

W przypadku zmian unijnych ram regulacyjnych lub technicznych albo
jakiejkolwiek innej istotnej zmiany dotyczacej programu Wlasciciel
programu musi oceni¢ ich znaczenie oraz — w razie potrzeby —
zaktualizowa¢ rozwigzania w zakresie tadu organizacyjnego,
dokumentacje programu i procedury operacyjne, aby utrzymac peing
spdjnos¢ z obowigzujacymi wymaganiami.

Aby utrzymac¢ zgodnos$¢ systemu certyfikacji PL Portfela EUDI, Wtasciciel
programu musi integrowa¢ informacje pochodzace z certyfikacji,
notyfikacji, wzajemnych ocen, dziatan monitorujgcych oraz
sprawozdawczoSci  statystycznej w celu zapewnienia cigglego
bezpieczenstwa, zaufania i interoperacyjnosci programu.

Niezaleznie od przegladéw uruchamianych ad hoc w wyniku istotnych
zmian technicznych lub regulacyjnych, Wtasciciel programu musi
ustanowi¢, wdrozy¢ i stosowac procedure przegladu prowadzonego
okresowo, gwarantujgc w ten sposob trwatg zgodnos$¢ w catym cyklu zycia
operacyjnego programu.

W zakresie zmian programu wynikajgcych z incydentéw bezpieczenstwa
lub obstugi podatnos$ci — zob. rozdziat 4.
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3.3

33.1
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3.3.2
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Wzajemna ocena (peer review)

Ocena wstepna prowadzona przez Grupe Wspélpracy na rzecz
Europejskiej Tozsamosci Cyfrowej

Zgodnie z art. 5c ust. 4 rozporzadzenia (UE) 910/2014 Wtasciciel systemu
musi przekazaé projekty krajowych programéw certyfikacji Europejskiej
Grupie Wspétpracy na rzecz Europejskiej ToZzsamoSci Cyfrowe;j.

UWAGA 1: Grupa Wspétpracy na rzecz Europejskiej Tozsamosci Cyfrowej
moze wydawac opinie i zalecenia.

Regularna wzajemna ocena

UWAGA 1: Panistwa cztonkowskie mogq wdrozy¢ rozwiqzanie umoZzliwiajqce
poddawanie krajowych systemoéw/programéw certyfikacji Portfela EUDI
wzajemnej ocenie.

UWAGA 2: Wobec braku szczegétowych regulacji UE dotyczqcych
wzajemnych ocen systeméw/programow certyfikacji proponuje sie przyjecie
rozwiqzan tymczasowych opartych na rozporzqgdzeniu wykonawczym
Komisji (UE) 2025/1568.

UWAGA 3: Dodatkowo proponowana procedura opiera sie na wzajemnej
ocenie NCCA okreslonej w rozporzqdzeniu wykonawczym Komisji (UE)
2024/482.

UWAGA 4: Procedura wzajemnej oceny ma na celu ocene skutecznosci,
spdjnosci i zgodnosci dziatan realizowanych przez wtascicieli systemdw,
ktérzy za nie odpowiadajq. Zapewnia ona ustrukturyzowany mechanizm
oceny procesow certyfikacji i nadzoru, identyfikowania obszaréw
wymagajqgcych poprawy oraz wspierania zharmonizowanego wdrazania
wymagan certyfikacji Portfela EUDI we wszystkich parnstwach
cztonkowskich. Proces wzajemnej oceny przedstawiono na Rysunek 1.
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Komisja Europejska / Grupa ds. Wspétpracy | Zespdt asesordw | Whasciciel systemu

w zakresie Portfela EUDI

Ry

ENISA
(opcjonalnie)

Rysunek 1 Procedura wzajemnej oceny wlascicieli systemow

UWAGA 5: Poniewaz wzajemna ocena moze by¢ przeprowadzana wytqcznie
na zasadzie dobrowolnosci, ponizszy opis nie zawiera zadnych wymagan.

Proces wzajemnej oceny jest realizowany w $cistej wspotpracy pomiedzy
wiascicielami systeméw, Komisjg Europejska, Zespotem Asesoréw oraz —
w razie potrzeby — Agencjg Unii Europejskiej ds. Cyberbezpieczenstwa
(ENISA). Na wstepie ustalane s3 kwestie organizacyjne, w tym
harmonogram oceny, zakres przegladu oraz inne sprawy proceduralne
niezbedne do przeprowadzenia ewaluacji.

Centralnym elementem procedury jest przygotowanie i przekazanie
dokumentacji dotyczacej dziatan certyfikacyjnych i nadzorczych
realizowanych przez Wiasciciela systemu. Dokumentacja podlega
szczegbtowej ocenie przez Zespdét Asesordw, ktory ocenia zgodnos$é
procesow, procedur i mechanizméw nadzorczych z obowigzujacymi
wymaganiami. W trakcie przegladu asesorzy moga identyfikowa¢ luki,
niespdjnosci lub obszary wymagajace wyjasnienia, co skutkuje wnioskami
o dodatkowe informacje i dokumentacje uzupetniajaca.

Oprocz przegladu dokumentacji moze by¢ przeprowadzona wizytacja, z
uwzglednieniem  zasad bezpieczenstwa i ruchu osobowego
obowigzujacego w siedzibie wiasciciela programu. Celem wizytacji jest
weryfikacja praktycznego wdrozenia proceséw certyfikacji i nadzoru,
ocena skuteczno$ci rozwigzan organizacyjnych oraz potwierdzenie, Ze
udokumentowane procedury sg konsekwentnie stosowane w praktyce.
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28

29

Wizytacja moze obejmowa¢ wywiady z personelem, badanie wybranych
przypadkow oraz weryfikacje dziatan operacyjnych.

Wynikiem oceny jest raport z wzajemnej oceny zawierajacy ustalenia z
ewaluacji, w tym zidentyfikowane mocne strony, obszary wymagajace
poprawy, niezgodnos$ci oraz zalecenia. Przed sfinalizowaniem raportu
Wiasciciel programu ma mozliwo$¢ zapoznania sie z wersjg roboczg i
zgloszenia uwag. Zespdl AsesoroOw rozpatruje zgtoszone uwagi i — w
uzasadnionych przypadkach — wprowadza poprawki do raportu
koncowego. W przypadku istotnych rozbieznos$ci do raportu moze zostac
dotgczony protokét rozbieznosci jako zalacznik, aby zapewnic
przejrzysto$¢ i obiektywno$¢ wynikéw oceny.

Po zakonczeniu przegladu moze zostaC przygotowane i udostepnione
publicznie podsumowanie procesu wzajemnej oceny. Raport konicowy jest
przekazywany Grupie ds. Wspdipracy na rzecz Portfela EUDI, ktora
analizuje wyniki i moze wyda¢ dodatkowe zalecenia lub wytyczne majace
na celu poprawe skutecznoSci i spojnoSci dziatan certyfikacyjnych w
dziedzinie cyberbezpieczenstwa w Unii Europejskiej.

Ostatnim etapem procedury jest wdroZenie zalecen wynikajacych z
wzajemnej oceny. Wtasciciel systemu odpowiada za koordynacje dziatan
doskonalgcych, monitorowanie ich wdrazania oraz zapewnienie usuniecia
zidentyfikowanych niedociggnie¢. W konsekwencji mechanizm wzajemnej
oceny stuzy nie tylko jako instrument oceny, lecz takze jako narzedzie
wspierajace ciggle doskonalenie, wzajemne uczenie sie oraz harmonizacje
praktyk certyfikacyjnych zwigzanych z Portfelem EUDI we wszystkich
panstwach cztonkowskich.
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30
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Zarzadzanie podatnoS$ciami technicznymi

Zarzadzanie podatnosciami technicznymi: wsparcie
obstugi podatnosci technicznych

UWAGA 1: Niniejsza procedura wysokiego poziomu odnosi sie do programow

certyfikacji GP-02 i GP-03.

UWAGA 2: Zarzqdzanie podatnosciami technicznymi jest krytycznym
elementem ram bezpieczeristwa operacyjnego programu Portfela EUDI
Zgodnie z rozporzqdzeniem wykonawczym Komisji (UE) 2024/2981 oraz
wymaganiami dyrektywy NIS 2 proces ten ustanawia formalne,
skoordynowane podejscie do identyfikowania, analizowania i usuwania
podatnosci w catym cyklu zycia programu.

UWAGA 3: Gtéwnym celem jest utrzymanie wysokiego poziomu uzasadnienia
zaufania w zakresie bezpieczenistwa poprzez ciggte monitorowanie i
przejrzystq komunikacje pomiedzy Wtascicielem programu, dostawcq
portfela oraz wtasciwymi europejskimi organami nadzorczymi. Przebieg
proceduralny, zilustrowany na Rysunek 2, okresla odpowiedzialnos¢ za ocene
ryzyka, koordynacje regulacyjnq oraz obowiqzkowq wymiane informacji o
podatnosciach. Mechanizm ten zapewnia, Ze kazda zidentyfikowana stabos¢
techniczna jest niezwtocznie usuwana poprzez wewnetrzne dziatania
naprawcze i aktualizacje po stronie dostawcy portfela, przy jednoczesnym
umozliwieniu niezbednego ujawnienia organom parnistw cztonkowskich oraz
Europejskiej Bazie Danych o Podatnosciach prowadzonej przez ENISA —
chroniqc w ten sposob integralnos¢ i zaufanie do ekosystemu Portfela EUDI.
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Rysunek 2 Zarzadzanie podatnos$ciami technicznymi
33 UWAGA 4: Wtasciciel programu jest informowany przez CAB-CB o
podatnosciach na podstawie raportu analizy wptywu (Impact Analysis
Report) dostarczonego przez dostawce portfela. Informacje przekazywane
przez CAB-CB obejmujq wszystkie elementy niezbedne Witascicielowi
programu do zrozumienia wptlywu podatnosci, zmian, jakie nalezy
wprowadzi¢ w jednym lub kilku elementach rozwiqgzania Portfela EUDI, oraz
— o ile sq dostepne — wszelkie informacje od CAB-CB dotyczqce szerszych
implikacji podatnosci dla innych certyfikowanych elementéw rozwiqzania
Portfela EUDI. Szczegdty — zob. GP-02, GP-03.
34 Po otrzymaniu informacji o podatnosci i przeanalizowaniu jej wptywu oraz

wagi w odniesieniu do certyfikatu najwyzszego poziomu, a takze na
podstawie decyzji CAB-CB o zawieszeniu certyfikatu najwyzszego poziomu
Whtasciciel systemu musi powiadomi¢ Komisje Europejska o tym dziataniu
zgodnie z mechanizmem notyfikacji opisanym w pkt 7.1.2.
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39
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Dodatkowo Wtasciciel systemu musi udostepni¢ stosowne informacje o
podatnosci Grupie ds. Wspotpracy na rzecz Portfela EUDI, ENISA (w razie
potrzeby) oraz innym panstwom czlonkowskim zgodnie z wtasciwymi
uzgodnieniami wzajemnymi.

Whasciciel programu musi monitorowac status dziatan naprawczych. Do
decyzji Wlasciciela programu nalezy przedtuzenie okresu zawieszenia
certyfikatu, jezeli jest to uzasadnione.

Po zakonczeniu sprawy Wtasciciel programu musi:

o powiadomi¢ Komisje Europejska o zmianie statusu certyfikatu
najwyzszego poziomu,

o poinformowac¢ odpowiednio wszystkich wtasciwych interesariuszy.

W przypadku gdy podatnos$¢ dotyczy komponentu certyfikowanego w
ramach programu EUCC, zastosowanie majg przepisy rozporzadzenia
wykonawczego Komisji  2024/482, rozdzial VI ,Zarzadzanie
podatno$ciami i ujawnianie podatnos$ci”. Wtasciciel programu musi
wspotpracowac z krajowym organem certyfikacji cyberbezpieczenstwa w
celu obstugi podatnosci.

Znaki i oznaczenia

Znak zaufania Portfela EUDI

UWAGA: Znak zaufania Portfela EU DI jest powiqzany z certyfikatem
najwyzszego poziomu wydanym w ramach systemu certyfikacji PL Portfela
EUDI zgodnie z procedurq okreslong w GP-03.

Zgodnie z rozporzadzeniem (UE) 910/2014 oraz pkt 6.5.3.6 Ram
Architektury i Odniesienia (ARF) uzytkownikom nalezy zapewnic
jednoznaczny sposéb zweryfikowania, ze instalujg lub — po aktywacji —
aktywnie uzywajg zaufanego i certyfikowanego rozwigzania portfela.

Aby osiagna¢ zgodnos$¢ z tym wymaganiem regulacyjnym, instancja
portfela certyfikowanego rozwigzania portfela musi zawiera¢ dedykowany
widok interfejsu uzytkownika ze znakiem zaufania (Trust Mark UI). Gdy
uzytkownik wywota znak zaufania w instancji portfela, interfejs — zgodnie
ze specyfikacja — wykonuje nastepujace operacje:

o Renderowanie grafiki: renderuje oficjalng grafike i/lub logo znaku
zaufania.
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o Wyswietlanie tekstu informacyjnego: wyswietla tekst informacyjny
dotyczacy certyfikacji rozwigzania portfela, ktéory musi by¢
zlokalizowany zgodnie z ustawieniami jezykowymi urzadzenia
uzytkownika.

o Link dotyczacy certyfikacji: udostepnia link internetowy
prowadzacy bezposrednio do listy certyfikowanych rozwigzan
portfela oraz do konkretnej strony internetowej zawierajacej
informacje o certyfikacji aktywnego rozwigzania portfela
uzytkownika.

UWAGA: Informacje dostepne poprzez tqcza dotyczqce certyfikacji sq
hostowane i dynamicznie zarzqdzane przez Komisje Europejskq. Doktadna
zawartos¢ techniczna oraz konkretne procesy zasilania wymagane do
renderowania tego widoku interfejsu na poziomie instancji portfela sq
zdefiniowane w Specyfikacji technicznej 1.

Odniesienia:
Rozporzadzenie (EU) 910/2014
ARF, pkt 6.5.3.6

Specyfikacja techniczna 1: https://github.com/eu-digital-identity-
wallet/eudi-doc-standards-and-technical-
specifications/blob/main/docs/technical-specifications/ts1-eudi-wallet-
trust-mark.md (dostep: 21.06.2026)

Znak zgodnosci w ramach Systemu Certyfikacji PL Portfela
EUDI

Wiasciciel systemu musi ustanowi¢ oficjalny znak zgodnosci, ktéry
publicznie poswiadcza pomySlne procesy oceny i certyfikacji
odpowiedniego elementu rozwigzania portfela w ramach systemu
certyfikacji PL Portfela EUDI.

Wiasciciel programu musi przyzna¢ jednostkom oceniajgcym zgodno$¢
(CAB) akredytowanym przez polska jednostke akredytujaca w zakresie
programoéw certyfikacji GP-01, GP-02 lub GP-03 prawo do uzywania znaku
zgodnosci.

Jednostki oceniajace zgodnos$¢ - jednostki certyfikujace (CAB-CB) maja
prawo do przenoszenia go na posiadaczy waznych certyfikatow wydanych
w ramach tych programoéw.
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Whtasciciel systemu musi prowadzi¢ rejestr podmiotéw uprawnionych do
uzywania znaku zgodnosci, powigzanych certyfikatow oraz ich statusu
waznosci (aktualny, zawieszony, cofniety lub wygasty).

Projekti formaty

Znak zgodno$ci musi by¢ prezentowany pod nastepujaca marka:

,PL EUDI Wallet certification system” / ,Polski system -certyfikacji
Europejskiego Portfela Tozsamosci Cyfrowe;j”.

UWAGA: Prezentacja graficzna oraz zasady prezentacji wizualnej sq
okreslone w dedykowanej publikacji Ministra Cyfryzacji.

Logo musi by¢ uzupetione odpowiednim kodem QR zawierajagcym URL
strony lub portalu dostawcy portfela oraz dodatkowe informacje o
programie certyfikacji PL Portfela EUDI.

Zasady uzywania znaku zgodnosci

Znak zgodno$ci moze by¢ uzywany wylacznie w nastepujacych
przypadkach:

o wszelkie informacje zwigzane z systemem certyfikacji PL Portfela
EUDI wydawane i rozpowszechniane przez Wiasciciela systemu;

o dokumentacja  techniczna i handlowa certyfikowanego
europejskiego portfela tozsamosci wytwarzana przez posiadacza
certyfikatu, w tym materiaty informacyjne, specyfikacje produktéw
1 prezentacje;

o platformy informacyjne (strony internetowe, aplikacje, portale
dedykowane ustugom zwigzanym z rozwigzaniem Portfela EUDI)
powiagzane z dostawca certyfikowanego produktu lub ustugi, pod
warunkiem wyrazZnego wskazania odpowiedniej certyfikacji;

o oficjalne dokumenty wydawane przez CAB lub Wiasciciela
programu, takie jak raporty publiczne, listy certyfikowanych
produktéw lub ustug, dane statystyczne i inne materiaty publiczne
zwiazane z przedmiotem.

Kazde uzycie znaku zgodno$ci wykraczajace poza katalog okreslony w pkt.
52 wymaga uprzedniej zgody Wtasciciela programu.

Uzywanie znaku zgodnoSci jest zabronione w nastepujacych przypadkach:
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o umieszczanie znaku zgodnos$ci na produktach, ustugach lub
wersjach, ktore nie sg objete wydanym certyfikatem;

o modyfikowanie lub 13czenie znaku zgodno$ci ze znakami
towarowymi lub innymi logotypami;

o W powigzaniuzzawieszonym, cofnietym lub wygastym certyfikatem
wydanym w ramach systemu certyfikacji PL Portfela EUDI.

Kazde niewtasciwe uzycie znaku bedzie przedmiotem dziatann prawnych
podejmowanych przez CAB-CB, ktora przyznata prawo do uzywania znaku

zgodno$ci, na podstawie postanowien umownych pomiedzy CAB-CB a
posiadaczem certyfikatu.
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Ramy zaufania (Trust Framework)

Ramy regulacyjne nadzoru nad europejskim portfelem
tozsamosci cyfrowej

Organ nadzoru wyznaczony zgodnie z art. 46a ust. 1 rozporzadzenia (UE)
910/2014 musi oficjalnie notyfikowa¢ Komisji Europejskiej swoje
wyznaczenie wraz z wymaganymi danymi kontaktowymi.

Zgodnie z art. 46a ust. 3 rozporzadzenia (UE) 910/2014 organ nadzoru
musi zapewni¢ — zaréwno poprzez dziatania nadzorcze ex ante, jak i ex
post — ze dostawcy i ich portfele stale speiniajg wymagania regulacyjne, a
takze poprzez podejmowanie ukierunkowanych dziatan egzekucyjnych w
przypadku uzyskania informacji o naruszeniach regulacyjnych.

Organ nadzoru musi wykonywa¢ swoje zadania operacyjne, obejmujace:
o wspolprace transgraniczng z innymi organami nadzoru,

o zadanie od interesariuszy ekosystemu Portfela EUDI wszystkiego, co
jest niezbedne do monitorowania zgodnosci,

o prowadzenie zaréwno inspekcji na miejscu, jak i nadzoru zdalnego.

Organ nadzoru jest uprawniony do zadania od dostawcéw usuniecia
wszelkich uchybien w zakresie zgodnoSci oraz do zawieszenia lub
anulowania rejestracji stron ufajacych w ramach wyznaczonego
mechanizmu w przypadkach oszukanczego lub niezgodnego z prawem
uzywania portfela.

Organ nadzoru musi koordynowa¢ z organem ochrony danych wszelkie
dzialania dotyczgce potencjalnych naruszen przepisow lub naruszen
ochrony danych.

W zakresie reagowania na incydenty organ nadzoru musi zgtaszac istotne
naruszenia bezpieczenstwa lub utraty integralnosci wiasciwym organom i
pojedynczym punktom kontaktowym oraz informowaé opinie publiczng
lub wymagac¢ tego od dostawcow, jezeli takie ujawnienie stuzy interesowi
publicznemu.

Zgodnie z art. 46a ust. 5 rozporzadzenia (UE) 910/2014, jezeli dostawca
portfela nie zastosuje sie do Zgdania naprawczego w terminie okreslonym
przez organ, organ nadzoru jest uprawniony do nakazania zawieszenia lub
catkowitego zaprzestania dostarczania europejskiego portfela tozsamosci
cyfrowej, z uwzglednieniem wagi, czasu trwania i skutkéw uchybienia.
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Takie decyzje egzekucyjne musza by¢ przekazywane bez zbednej zwtoki
Komisji Europejskiej, organom nadzoru innych panstw cztonkowskich,
stronom ufajgcym oraz uzytkownikom koncowym.

Zgodnie z art. 46a ust. 6 i art. 46a ust. 7 rozporzadzenia (UE) 910/2014
organ nadzoru musi do 31 marca przekaza¢ Komisji Europejskiej roczne
sprawozdanie ze swoich gtéwnych dziatan za poprzedni rok
kalendarzowy.

UWAGA: Sprawozdanie to jest nastepnie przekazywane Parlamentowi
Europejskiemu i Radzie z wykorzystaniem znormalizowanych formatow i
procedur administracyjnych ustanowionych przez Komisje w drodze aktéw
wykonawczych.

Ramy zaufania: ustanowienie i utrzymanie pod egida
organu nadzoru

UWAGA 1: Ekosystem Portfela EUDI opiera sie na ustrukturyzowanych
ramach aktoréw nadzorujqcych i operacyjnych. Status tych aktoréw jest
formalizowany poprzez rejestracje i nastepujqcq po niej notyfikacje Komisji
Europejskiej.

UWAGA 2: Organ nadzoru nadzoruje funkcjonowanie dostawcow portfela i
innych uczestnikéw ekosystemu, a ich wyznaczenie jest notyfikowane
Komisji.

UWAGA 3: Architektura zaufania dziata na dwdéch odrebnych poziomach
zarzqdzanych przez trzy gtdwne role uzytkownikéw. Panistwa cztonkowskie
tworzq i podpisujq krajowe zaufane listy (TL), ktérymi zarzqdzajq
operatorzy TSL wraz z uzytkownikami TSP utrzymujgcymi rekordy
poszczegolnych dostawcow. Na poziomie europejskim Komisja Europejska
wyznacza operatoréow LoTL, ktérzy agregujq te krajowe listy w jednolitq
unijng liste zaufanych list (LoTL), czerpigcq swoje ostateczne Zrddto
zaufania z Dziennika Urzedowego Unii Europejskiej.

Aby ustanowi¢ ramy zaufania w ekosystemie PL Portfela EUDI, organ
nadzoru musi przypisa¢ dedykowanym podmiotom: role wydawcy
certyfikatow dostepu oraz wydawcy certyfikatow rejestraciji .

Wydawcy ci muszg wydawac poswiadczenia dostawcom PID, dostawcom
QEAA, dostawcom PUB-EAA, dostawcom niekwalifikowanych EAA oraz
stronom ufajacym w celu zapewnienia autentycznosci i waznosci podczas
interakcji z jednostkami portfela.
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UWAGA 4: Zgodnie z rozporzqdzeniem wykonawczym Komisji 2025/848 rola
wydawcy certyfikatow dostepu i wydawcy certyfikatow rejestracji w
odniesieniu do stron ufajgcych jest przypisana dostawcom ustug zaufania.

UWAGA 5: Certyfikaty rejestracji dla podmiotéow publicznych mogq by¢
wydawane przez Ministerstwo Cyfryzacji.

Zgodnie z rozporzadzeniem (UE) 2024/2980 organ nadzoru musi
notyfikowa¢ tych wydawcéw Komisji Europejskiej z wykorzystaniem
bezpiecznego elektronicznego systemu notyfikacji.

Po notyfikacji ich kotwice zaufania — obejmujgce klucze publiczne i
unikalne identyfikatory — muszg zosta¢ opublikowane na zaufanej liscie
przez dostawce zaufanej listy. Listy te s3 podpisywane i udostepniane
poprzez prowadzong przez Komisje liste zaufanych list, co umozliwia
weryfikacje poswiadczen w catym ekosystemie.

UWAGA 6: Z technicznego punktu widzenia architektura, metadane, model
podpisu kryptograficznego oraz format publikacji krajowych TL i unijnej
LoTL Scisle i wytgcznie odpowiadajq specyfikacji ETSI EN 119 612. Inne
formaty, profile lub alternatywne podejscia do serializacji nie sq na tym
etapie obstugiwane, lecz zostanqg wtqczone po oficjalnej publikacji normy
ETSIEN 119 602.

Zgodnosc¢ dostawcow portfela z ramami zaufania

Organ nadzoru musi informowa¢ Komisje Europejska o rejestracji i
statusie dostawcy portfela oraz powigzanego z nim rozwigzania portfela.

Dostawca portfela musi zarejestrowac siebie i swoje rozwigzanie portfela
u wyznaczonego krajowego dostawcy zaufanej listy dostawcéw portfela.

UWAGA 1: Minister Cyfryzacji wyznaczyt Narodowy Bank Polski jako
dostawce zaufanej listy.

Po pomys$lnej rejestracji oraz zakonczeniu odpowiednich proceséw oceny
i certyfikacji Wtasciciel systemu musi notyfikowaé¢ dostawce portfela
Komisji Europejskie;j.

Po zakonczeniu tych procedur notyfikacyjnych kotwice zaufania dostawcy
portfela muszg zosta¢ ujete na witasciwej zaufanej lisScie dostawcow
portfela.

UWAGA 2: Ta integracja umoZzliwia dostawcom PID i dostawcom
poswiadczen weryfikacje autentycznosci poswiadczen jednostki portfela
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(WUA), potwierdzajqc, Zze wchodzq w interakcje z autentycznq jednostkq
portfela pochodzqcq z zaufanego Zrédta.

UWAGA 3: Komisja Europejska odpowiada za ustanowienie standardowych
procedur operacyjnych wraz z systemem wymiany informacji, ktdre
umozliwiajq zawieszanie lub anulowanie podmiotéw uczestniczqcych w
ekosystemie Portfela EUDI.

Organ nadzoru musi zawiesi¢ lub anulowac zarejestrowanego dostawce
portfela po stwierdzeniu, Ze okreSlone warunki regulacyjne nie sa
spetnione. W wyniku takich procedur status danego podmiotu na
wlasciwej zaufanej liscie musi zosta¢ zmieniony na Invalid (niewazny).
Nastepnie wszystkie wazne poswiadczenia jednostki portfela (WUA)
powiagzane z jednostkami portfela wydanymi przez tego dostawce musza
zosta¢ uniewaznione.

Odniesienia:
AREF, Section 6.2.1

ARF, Section 6.2.2

Sprawozdawczos$¢ dotyczaca ekosystemu Portfela EUDI

Postanowienia ogélne

Zgodnie z art. 4 i zatgcznikiem II rozporzadzenia (UE) 2024/2980 organ
nadzoru musi przekazywac¢ Komisji Europejskiej co najmniej szczegoétowe
informacje dotyczace kazdej kategorii dostawcéw (w tym dostawcodw
portfela, dostawcow PID, dostawcéw QEAA oraz wydawcow certyfikatow
dostepu). Informacje te obejmuja:

e oficjalne nazwy, numery rejestrowe (w stosownych przypadkach)
oraz dane kontaktowe (e-mail /telefon);

e adresy URL wiasciwych polityk i warunkow korzystania;

e co najmniej jeden certyfikat zgodny z RFC 3647, uzywany do
uwierzytelniania i walidacji podpiséw lub pieczeci podmiotu na
dostarczanych przez niego danych.

UWAGA: Komisja prowadzi i publikuje te listy zgodnie z art. 5 rozporzqdzenia
(UE) 2024/2980, zapewniajgc ich dostepnos¢ bez rejestracji, z
wykorzystaniem zaawansowanego szyfrowania warstwy transportowej oraz
opatrzenie podpisami cyfrowymi lub pieczeciami. Wszelkie zmiany
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notyfikowanych informacji muszq by¢ przekazywane Komisji bez zbednej
zwtoki, aby zapewni¢ doktadnos¢ publikowanych list.

Odniesienia:
Rozporzadzenie (UE) 2024/2980: art. 4, art. 5, zatgcznik II.
ARF: pkt 3.13, 3.18, 3.19; 4.6.4, 6.3.2.1, 6.3.2.4.

Procedury notyfikowania Komisji Europejskiej ekosystemu Portfela
EUDI

Zgodnie z art. 3 rozporzadzenia wykonawczego Komisji (UE) 2024/2980
organ nadzoru musi informowa¢ Komisje Europejska o podmiotach i
mechanizmach, o ktérych mowa w art. 5a ust. 18 rozporzadzenia (UE) nr
910/2014, tj.:

(a) organie odpowiedzialnym za ustanowienie i prowadzenie listy
zarejestrowanych stron ufajacych korzystajacych z europejskich portfeli
tozsamosci cyfrowej zgodnie z art. 5b ust. 5 oraz o lokalizaciji tej listy;

(b) organach odpowiedzialnych za dostarczanie europejskich portfeli
tozsamosci cyfrowej zgodnie z art. 5a ust. 1;

(c) organach odpowiedzialnych za zapewnienie, aby dane identyfikujace
osobe byly powigzane z europejskim portfelem tozsamosci cyfrowej
zgodnie z art. 5a ust. 5 lit. f);

(d) mechanizmie umozliwiajgcym walidacje danych identyfikujacych
osobe, o ktéorych mowa w art. 5a ust. 5 lit. f), oraz tozsamos$ci stron
ufajacych;

(e) mechanizmie stuzagcym do walidacji autentycznos$ci i waznoSci
europejskich portfeli tozsamosci cyfrowe;j.

Wszystkie obowigzki sprawozdawcze organu nadzoru musza by¢
realizowane z wykorzystaniem systemu notyfikacji prowadzonego przez
Komisje.

Dalsze szczegdbty dotyczace konsekwencji zmian statusu zawiera pkt 6.2.3
ARF ,Wallet Provider Suspension or Cancellation” (Zawieszenie lub
anulowanie dostawcy portfela). Zgodnie z tym punktem panstwo
cztonkowskie moze zdecydowac o zawieszeniu lub anulowaniu dostawcy
portfela. W takich przypadkach status dostawcy portfela na wtasciwej
zaufanej liScie musi zosta¢ zmieniony na Invalid (niewazny). W
konsekwencji dostawcy PID, dostawcy poswiadczen i strony ufajgce nie
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moga juz ufa¢ kotwicom zaufania tego dostawcy portfela i musza w
zwigzku z tym odmawiac¢ interakcji.
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Szczegolne procedury notyfikacji i
sprawozdawczosci w odniesieniu do systemu
certyfikacji

Zmiany statusu certyfikatu

Notyfikacja wynikow: procedury notyfikowania wynikow certyfikacji
i dziatan nadzoru Wlascicielowi systemu/programu

Wiasciciel systemu musi utworzy¢ i prowadzi¢ rejestr certyfikatow w
oparciu o wymagania okreslone w rozporzadzeniu (UE) 910/2014.

W celu realizacji notyfikacji i wynikéw dziatan nadzoru Wtasciciel systemu
musi zada¢ od kazdej CAB-CB informacji o certyfikatach wydanych,
zawieszonych, wygastych lub cofnietych w ciggu 48 godzin od zmiany
danego statusu.

Wiasciciel systemu musi monitorowaé wszelkie zmiany statusu
certyfikatow podrzednych, ktére maja wplyw na status certyfikatu
najwyzszego poziomu.

W przypadku stwierdzenia, ze jakikolwiek certyfikat, w tym certyfikat
najwyzszego poziomu, wygast, zostat zawieszony lub cofniety, Wtasciciel
systemu musi odpowiednio zaktualizowac rejestr certyfikatow.

Notyfikacja Komisji Europejskiej i EUDICG

UWAGA: Zarzgdzanie cyklem Zycia rozwiqzania portfela wymaga, aby
Wtasciciel systemu notyfikowat Komisji przejscie rozwiqzania portfela do
stanu ,Valid” (wazny, tj. certyfikowany). Ponadto w okreslonych warunkach
regulacyjnych status certyfikatu podlegajgcego notyfikacji moze ulec
zmianie. Wywota to dziatanie polegajqce na natychmiastowej aktualizacji
rejestru certyfikatow i odpowiedniej notyfikacji Komisji w celu utrzymania
integralnosci i wiarygodnosci ekosystemu Portfela EUDI.

Wiasciciel systemu musi bez zbednej zwtoki notyfikowac¢ Komisji i Grupie
Wspotpracy certyfikacje rozwigzania portfela (tj. certyfikat najwyzszego
poziomu), a takze kazde pdZniejsze wygasniecie, zawieszenie lub cofniecie
takiej certyfikaciji.

W przypadku cofniecia, Wtasciciel systemu musi poda¢ przyczyny lezace u
podstaw decyzji, aby zapewnic¢ przejrzystos$¢ regulacyjng w catej Unii.
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Whiasciciel systemu musi przekazywac¢ notyfikacje sporzadzone co
najmniej w jezyku angielskim za posrednictwem bezpiecznego
elektronicznego systemu notyfikacji. Komisja jest uprawniona do zadania
dodatkowych informacji lub wyjasnien w celu zweryfikowania
kompletnosci i spdjnosci notyfikowanych danych.

Odniesienia:

Rozporzadzenie (UE) 2024/2980, art. 4 ust. 1, 21 3
Rozporzadzenie (UE) 910/2014, art. 5d

ARF, Section 6.2.1

ARF, Section 6.2.2

Notyfikacja w NANDO

UWAGA: Niniejszy punkt opisuje procedure, dlatego stosuje proste
stwierdzenia faktow.

Pierwsza notyfikacja polskich CAB w NANDO

Proces pierwszej notyfikacji polskiej jednostki oceniajacej zgodnos¢ (CAB)
do bazy danych NANDO jest kluczowa procedurg administracyjng, ktéra
formalizuje uprawnienie CAB do prowadzenia dziatan certyfikacyjnych w
ekosystemie Portfela EUDI.

Wihasciciel schematu

Ocena formalna

whiosku

Czy
{niosek jest

Przekazanie
informacji o wpisie
w NANDO

kempletny pod Wprowadzenie
Felecn TAK; d ych danych

Aktualizacja wpisu w
NANDO dotyczacego
autoryzacji

wagledem
formalnym?,

p
do bazy NANDO

Koniec pracesu

ITSEF/CB

®

Whiosek o
notyfikacie

KE i Grupa ds
Wspétpracy

Informacja o notyfikowanym  ("[C7
CAB opublikowana w NANDO

Rysunek 3 Notyfikacja polskich CAB — pierwszy wpis w NANDO
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Przebieg rozpoczyna sie od zlozenia przez CAB-ITSEF/CB formalnego
whniosku o notyfikacje do Wtasciciela programu.

Po jego otrzymaniu Wtasciciel programu przeprowadza przeglad formalny
w celu weryfikacji kompletnos$ci i zgodnosci regulacyjnej wniosku. W
przypadku stwierdzenia brakéw CAB-ITSEF/CB jest zobowigzana do
dostarczenia niezbednych uzupeinien; w przeciwnym razie proces zostaje
zakonczony. Po zweryfikowaniu formalnej kompletnosci wniosku
Wtasciciel programu wprowadza podstawowe dane do systemu NANDO i
dokonuje niezbednych aktualizacji dotyczacych zakresu uprawnien CAB.

Po aktualizacji wpisu w NANDO Wiasciciel programu przekazuje CAB-
ITSEF/CB oficjalne potwierdzenie. Ponadto, zgodnie z wymaganiami
przejrzystosci rozporzadzenia (UE) 910/2014, Wtasciciel programu
formalnie notyfikuje Komisji Europejskiej oraz Grupie Wspétpracy nowo
uprawniong CAB, zapewniajac publikacje wpisu w NANDO oraz oficjalne
uznanie CAB w zakresie krajowego systemu certyfikacji w Panstwie
Cztonkowskim.

Aktualizacje wpisow w NANDO

Proces aktualizacji wpisow w NANDO zapewnia, Ze publikowane
informacje dotyczace jednostki oceniajacej zgodnos¢ (CAB) pozostaja
dokladne i odzwierciedlaja jej aktualny status operacyjny oraz zakres
akredytacji.
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Whasciciel schematu
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Rysunek 4 Notyfikacja polskich CAB — zmiana wpisu w NANDO

Przebieg jest uruchamiany albo formalnym wnioskiem o zmiane wpisu
ztozonym przez CAB-TSEF/CB, albo automatycznie po otrzymaniu
informacji z Polskiego Centrum Akredytacji (PCA) o zmianie zakresu lub
statusu akredytacji CAB.

Po otrzymaniu bwyzwalacza Wtasciciel programu identyfikuje charakter
zmiany i poddaje wniosek formalnej weryfikacji poprawnosci. W
przypadku stwierdzenia brakéw CAB-ITSEF/CB jest zobowigzana do
dostarczenia niezbednych poprawek; w przeciwnym razie proces zostaje
zakonczony.

Po zweryfikowaniu wniosku Wtasciciel programu dokonuje modyfikacji
wpisu w systemie NANDO. Wtasciciel programu formalnie notyfikuje
Komisji Europejskiej i Grupie ds. Wspdipracy zaktualizowany wpis.
Zapewnia to, Ze baza danych NANDO pozostaje wiarygodnym, aktualnym
zrodtem uprawnionych CAB, chronigc integralno$¢ ram certyfikacji
Portfela EUDI.
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Rozpatrywanie skarg

115 UWAGA: W niniejszym rozdziale opisano procedure, dlatego zastosowano
proste stwierdzenia faktow
116 Proces rozpatrywania skarg stanowi ustrukturyzowany mechanizm
umozliwiajgcy Wtascicielowi programu utrzymanie skutecznego nadzoru i
zapewnienie rozliczalnos$ci programu Portfela EUDI. Procedura ta utatwia
formalne przyjmowanie, bezstronne badanie i rozstrzyganie skarg,
zapewniajagc  systematyczne rozpatrywanie  wszystkich  kwestii
zglaszanych przez interesariuszy.
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Rysunek 5 Rozpatrywanie skarg
117 Procedura rozpoczyna sie od formalnej analizy przeprowadzanej przez

Whiasciciela programu po otrzymaniu skargi. Jezeli zgtoszenie zawiera
braki formalne, Wtasciciel programu nawigzuje kontakt ze skarzagcym w
celuzazadania niezbednych uzupeinien lub wyjasnien. Po skompletowaniu
wniosku  Wilasciciel programu przeprowadza wnikliwg analize
merytoryczng w celu ustalenia zakresu i zasadnosci skargi.
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W fazie wyjasniajgcej Wtasciciel programu pemi role centralnego
koordynatora. W zaleznoSci od przedmiotu sprawy Wtasciciel programu
moze formalnie zazgda¢ od dostawcy Portfela EUDI przedtozenia
dowodow lub stanowisk technicznych zwigzanych ze sprawg. W
przypadkach obejmujgcych ztozone zagadnienia techniczne Wtasciciel
programu moze réwniez zleci¢ jednostce oceniajacej zgodnos¢
dostarczenie dokumentacji eksperckiej lub opinii dotyczacej zgodnosci
portfela. Jezeli wstepne informacje okaza sie niewystarczajace do
stwierdzenia potencjalnej niezgodnos$ci, Wiasciciel programu zastrzega
sobie prawo do zlecenia dedykowanych dziatan nadzorczych Iub
skorzystania ze wsparcia zewnetrznych niezaleznych ekspertéw na
kazdym etapie procesu.

Ostatni etap procedury obejmuje formalne rozstrzygniecie i przekazanie
ustalen. Jezeli skarga zostanie uznana za bezzasadng, Wtasciciel programu
wydaje  skarzgcemu zawiadomienie = zawierajgce  uzasadnienie
rozstrzygniecia. Jezeli skarga zostanie uznana za zasadng, Wtasciciel
programu zawiadamia skarzacego, a w stosownych przypadkach
przekazuje odpowiednie informacje dostawcy Portfela EUDI i jednostce
oceniajgcej zgodnos¢. Ponadto w przypadku potwierdzonej niezgodnosci
Wiasciciel programu formalnie zawiadamia skarzgcego, jednostke
oceniajgca zgodnos¢, dostawce Portfela EUDI oraz krajowa jednostke
akredytujaca o wszczeciu procesu dotyczacego niezgodnosci. Zapewnia to
pelng identyfikowalno§¢ 1 przestrzeganie wymagan nadzoru
certyfikacyjnego, chronigc integralno$¢ i wiarygodno$¢ krajowych ram
tozsamoSci.

W przypadku gdy skarga zostanie wniesiona zgodnie z art. 25 ustawy o
krajowym systemie certyfikacji cyberbezpieczenstwa, Wtasciciel
programu musi wspotpracowa¢ z krajowym organem certyfikacji
cyberbezpieczenstwa i przekaza¢ mu informacje niezbedne do oceny
skargi.

Strona 30 z 32



9 Procedury techniczne Witasciciela systemu

9.1 Ochrona informagji

121 UWAGA: W trakcie proceséw oceny i certyfikacji jednostki oceniajqgce
zgodnos¢ oraz Wtasciciel programu pozyskujq dane poufne i wrazliwe oraz
tajemnice przedsiebiorstwa, takze odnoszqce sie do wtasnosci intelektualnej
lub monitorowania zgodnosci, ktére wymagajq odpowiedniej ochrony.

122 Whtasciciel programu/systemu, EUDICG, Komisja Europejska, jednostki
CAB oraz wszyscy pozostali interesariusze musza zapewnic
bezpieczenstwo i ochrone tajemnic handlowych oraz innych informacji
poufnych, w tym tajemnic przedsiebiorstwa, a takze zachowanie praw
wtlasno$ci intelektualne;.

123 Wszystkie zainteresowane strony muszg wdrozy¢ odpowiednie $rodki
techniczne i organizacyjne w celu ochrony informacji.

9.2 Bezpieczna wymiana informacji

9.2.1 Najnowoczes$niejsze mechanizmy Kryptograficzne zatwierdzone
przez Wlasciciela systemu

124 Whasciciel systemu musi wyznaczy¢ i przyja¢ mechanizmy kryptograficzne
okreslone we wiasciwych specyfikacjach technicznych Ram Architektury i
Odniesienia (ARF), w Scistej zgodnosci z wymaganiami bezpieczenstwa
okreslonymi w zalagczniku I rozporzadzenia wykonawczego Komisji (UE)
2024/2979. Mechanizmy te s3 wymagane w celu zapewnienia
bezpieczenstwa, integralnosci i poufnosci danych wymienianych w
ekosystemie Portfela EUDI, zgodnie ze wspdlnymi unijnymi standardami
kryptograficznymi wymaganymi dla interoperacyjnosci transgranicznej.

125 Odniesienie: ARF (Specyfikacje techniczne), rozporzadzenie (UE)
2024/2979, zatacznik 1.

9.2.2 Lista stosowanych mechanizméw i aplikacji dla CAB-CB, CAB-ITSEF i
wnioskodawcow
126 Wiasciciel systemu musi prowadzi¢ i rozpowszechnia¢ wykaz

stosowanych mechanizmoéw kryptograficznych i aplikacji technicznych
przeznaczonych do uzytku przez jednostki oceniajace zgodno$¢ (CAB) oraz
wnioskodawcoéw.

127 UWAGA: Lista zatwierdzonych mechanizmdw i aplikacji moze by¢ zawarta w
dedykowanej publikacji Ministra Cyfryzacji.
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